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4Bevezető
A dolgozat témája egy módszer kidolgozása, aminek segítségével hálózati forgalmak
osztályozhatóak, aszerint, hogy milyen szoftver állítja elő. A gyakorlatban elterjedt
módszerek a csomagok tartalma alapján igyekeznek információt előállítani, viszont sok
alkalmazás titkosítja ezeket a tartalmakat. További lehetőség tanuló algoritmusok
alkalmazása, viszont ehhez sok kezdeti adatra van szükség a tanításhoz, ami viszont
gyakran nem áll rendelkezésre.
Alternatívaként egy olyan módszert valósítottam meg, ahol nem a csomag tartalma a
meghatározó. A módszer az, hogy a kliens gépeken a hálózati forgalmat megjelöli egy
program a csomagot generáló program azonosítójával. Ezt az azonosítót a csomagot
megjelölő program generálja. A hálózatba tehát már a megjelölt csomagok kerülnek,
melyet egy aggregációs ponton futó program folyamatosan monitoroz. A megjelölt
csomagokból a jelölést kiolvassa, menti, azután törli a csomagból. Így a hálózatban úgy
folytatja útját, hogy a jelölés már nincs benne. Ezáltal a titkosított forgalom is
osztályozható.
A forgalom osztályozása nagyon fontos az internet szolgáltatók számára, hiszen ennek
ismeretében a hálózat bővítésének, tervezésének esetén a várható terhelés könnyebben
becsülhető. Hasznos lehet még egy cégnél látni, hogy az alkalmazottak milyen
alkalmazásokat használnak, láthatóvá válhat például, hogy egy újonnan bevezetett
szoftver sikeressé válik-e, illetve az is, esetleg milyen fizetett szoftverek azok, melynek
kihasználtsága alacsony.
Létrehoztam egy keretrendszert, mely tartalmazza a csomagok megjelöléséhez, illetve
begyűjtéséhez szükséges függvényeket, struktúrákat. A keretrendszer bemutatásához
létrehoztam egy programot, amely képes a kliens gépeken megjelölni a hálózati
forgalomban részt vevő csomagokat, egyet azok begyűjtéséhez, illetve egy harmadikat,
amely a begyűjtött adatokból képes diagramok formájában kimutatásokat készíteni.
Az elkészített keretrendszert bemutató programok működését az alábbi ábra foglalja
össze:
51. ábra - A megvalósított keretrendszert bemutató programok működése
6Felhasználói dokumentáció
A megoldott probléma
Az elkészült programok használatával adott felhasználók gépein futó alkalmazások
hálózati forgalmáról nyerhetünk információkat. Ennek megvalósításához a következő
programokat készítettem:
NetworkTrafficDemoClient
A program képes felismerni, hogy az adott hálózati forgalmat mely program
generálta, illetve arra, hogy ezt az információt hozzáadja a forgalmat képező TCP
csomagokhoz.
NetworkTrafficDemoServer
A program képes felismerni a megjelölt TCP csomagokat, kiolvasni a jelöléseket
és log fájlokat készíteni a forgalomról.
NetworkTrafficStatistics
A program diagramok formájában képes a NetworkTrafficDemoServer által
generált log fájlokból statisztikai kimutatásokat készíteni.
NetworkTraffic.dll
A NetworkTrafficDemoClient és NetworkTrafficDemoServer futtatásához szükség van
arra az általam készített dinamikus csatolású könyvtárra, mely tartalmazza a hálózati
folyamok biztonságos megjelöléséhez, azok begyűjtéséhez, illetve az őket generáló
szoftver meghatározásához szükséges függvényeket, struktúrákat. Ez a könyvtár a
NetworkTraffic.dll. Ezt a fájlt az említett két program esetében az őket indító exe
kiterjesztésű fájl mellé kell másolni.
A programok futtatásának követelményei
Rendszerkövetelmények
A program a Windows 10 operációs rendszer használatával futtatható, melynek
rendszerkövetelményei1 - mivel további igényeket nem támasztanak a lemezterület
használatán kívül – egyben a bemutatandó programok legmagasabb követelményei is,
7melyet egyedül a szükséges internetkapcsolat egészít ki. Az alábbi táblázat tartalmazza a
szükséges követelményeket:
Hardver Minimális rendszerigény
Processzor 1 GHz-es vagy gyorsabb processzor vagy
rendszerchip (SoC)
RAM 1 gigabájt (GB) 32 bites rendszerhez és 2
GB 64 bites rendszerhez
Videokártya DirectX 9-kompatibilis vagy újabb,
WDDM 1.0 típusú illesztőprogrammal
Merevlemez terület Feltételezve, hogy a Windows 7, vagy a
Windows 10 telepítve van, illetve a
szükséges .NET verziók (3.5 és 4.0 vagy
újabb), a program telepítéséhez,
futtatásához szükséges lemezterület:
Windows Packet Filter
10 MB
NetworkTrafficDemoClient
1 MB
NetworkTrafficDemoServer
1 MB
NetworkTrafficStatistics
1 MB
A fenti programok által létrehozott
fájlok mérete aktív használat mellett
várhatóan:
10 MB
Összesen
23 MB
Képernyő 800 x 600 képpont
8Internet kapcsolat Támogatott kapcsolódási típusok2:
Ethernet (802.3)
Wi-Fi (802.11)
WAN (Analóg/ISDN modemek,
PPPoE, 3G/4G mobil modemek)
Mobile Broadband (PPIP)
Telepítendő, a futtatáshoz szükséges, a programhoz nem tartozó szoftverek
.NET 3.5 keretrendszer
Szükséges 500 MB szabad merevlemez terület. Letölthető az alábbi címről:
https://www.microsoft.com/hu-hu/download/details.aspx?id=21
.NET 4.0 keretrendszer, vagy újabb
Szükséges 2,5GB szabad merevlemez terület. A 4.6.2-es verzió letölthető az
alábbi címről:
https://www.microsoft.com/hu-HU/download/details.aspx?id=53344
Windows Packet Filter futási idejű könyvtárai
Szükséges 10 MB szabad merevlemez terület. Letölthető az alábbi címről:
https://www.ntkernel.com/windows-packet-filter/
NetworkTrafficDemoClient
A program rövid bemutatása
A program képes a kliens gépeken megjelölni a kimenő hálózati forgalmat az adott
csomagot generáló szoftver - a program által meghatározott - azonosítójával. Ehhez a
program létrehoz, illetve, ha már létezik, frissít egy xml fájlt, melyben a szoftver neve és
a kapott azonosító szerepel. Az aktuálisan hálózati forgalmat generáló szoftverek ki is
listázhatóak.
A csomagok megjelölése az alábbi lépések által érhető el:
91. Program elindítása.
2. Hálózati adapter listájának frissítése.
3. Használni kívánt adapter kiválasztása.
4. Adapterrel való munka indítása. Ekkor az adapter lefoglalásra kerül a program
által.
5. Csomagok megjelölésének indítása.
A program indítása, annak követelményei
A program indítása a NetworkTrafficDemo.exe fájl indításával történik. A futtatáshoz
szükséges, hogy a NetworkTraffic.dll az említett indítófájl mellett legyen, azaz
ugyanabban a mappában.
NetworkTrafficDemoClient funkciói
Hálózati forgalmat generáló szoftverek listázása
Az aktuálisan hálózati forgalmat generáló szoftverek listája a program indításával
automatikusan betöltődik az alábbi adatokkal:
Process ID - A folyamat Windows-beli azonosítója.
Processname - A folyamat neve.
Local IP - Forrás IP címe
Remote IP - Cél IP címe
A lista bármikor frissíthető a program futtatása során a "Refresh list" feliratú gomb
megnyomásával, melynek helyét az 2. ábrán a piros nyíl mutatja. A megjelenő adatok
között a jobb oldali gördítősáv használatával lehet mozogni.
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2. ábra - hálózati folyamatok frissítése
Hálózati adapter lista betöltése
A hálózati adapterek listáját be kell tölteni az 2. ábrán található "Refresh" feliratú gomb
megnyomásával. Ekkor előrhetővé válik a gomb alatt található lenyíló lista az elérhető
adapterekkel feltöltve, ahogyan az a 3. ábrán, a narancssárga színnel keretezett részben
látszik.
3. ábra - hálózati adapter kiválasztása
Csomagok módosításhoz szükséges komponens indítása
A hálózati adapterek listájának frissítése után aktiválódik a "Start (network adapter will
be blocked)" feliratú gomb, ahogyan az a 5. ábrán látható.
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Az említett gomb megnyomása figyelmeztet, ha a hálózati adapter kiválasztása előtt lenne
indítva, egy felugró ablak formájában, a "Choose an adapter!" üzenettel, ahogyan azt a 4.
ábra mutatja.
4. ábra - Figyelmeztetés adapter választásra
A gomb megnyomásának hatásait az alábbi lista ismerteti:
A csomagok módosításához szükséges komponens betöltődik, elindul.
A kiválasztott hálózati adapter blokkolódik a program által. A TCP csomagok
megjelölésének indításáig a kiválasztott adapteren keresztül nem fog semmilyen
csomag áthaladni.
Elérhetővé válik a csomagok megjelölését indító, "Start" feliratú gomb.
Az adapter kiválasztásához létrehozott lenyíló lista és annak frissítése már nem
érhető el, ugyanis a program futásának további fázisaiban nem támogatott az
adapter változtatása.
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5. ábra - Csomagok módosításhoz szükséges komponens indítása
Csomagok megjelölésének indítása, leállítása
Ahogy a "Start" feliratú gomb elérhetővé válik, a program abban az állapotban van, hogy
képes a kimenő TCP csomagokat megjelölni, ehhez csak rá kell kattintani a "Start"
gombra. A nem TCP csomagokat egyszerűen továbbküldi a program jelölés nélkül.
Ezután ez a gomb már nem érhető el, helyette viszont a "Stop" feliratú gomb válik
kattinthatóvá, mely leállítja a TCP csomagok megjelölését, illetve a "Start" gomb újboli
megnyomásáig, vagy a program bezárásáig minden egyéb hálózati forgalom blokkolódik
a kiválasztott adapteren.
6. ábra - Program állapota a csomagok megjelölésének indítása előtt, és utána
A TCP csomagok megjelölésének tényleges befejeződéséről egy felugró ablak ad
információt, ahogyan azt az 7. ábra mutatja.
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7. ábra - Értesítés a csomagjelölő sikeres leállásáról
Felismert, hálózati forgalmat generáló szoftver információk mentése
A program induláskor, amennyiben még nem létezik, létrehoz egy NetworkProcesses.xml
nevű xml dokumentumot, melybe a felismert szoftverek nevei és a hozzájuk rendelt
azonosító szám kerül. Ezt az azonosítót a program generálja. A létrehozott fájl a
programot indító fájl mellé, azaz ugyanabban a mappában jön létre. Abban az esetben, ha
már létezik a dokumentum, a program induláskor felolvassa. Mindkét esetben az újonnan
felismert programok a program bezárásakor kerülnek elmentésre.
NetworkProcesses.xml felépítése:
Gyökérelem: <NetworkProcesses>
Gyökérelembe ágyazva találhatóak a program által felismert szoftverek:
<FoundSoftware>
A <FoundSoftware> elem tartalma:
o <Id>: A program által a szoftverhez rendelt érték, amely egy természetes
szám lehet, minden új elem az addigi legmagasabb értékhez képest eggyel
nagyobb számot kap. Az első Id az 1-es
o <Name>: A felismert szoftver neve.
Példa NetworkProcesses.xml tartalmára:
<?xml version="1.0" encoding="utf-8"?>
<NetworkProcesses>
    <FoundSoftware>
        <Id>1</Id>
        <Name>OneDrive</Name>
    </FoundSoftware>
    <FoundSoftware>
        <Id>2</Id>
        <Name>opera</Name>
    </FoundSoftware>
    <FoundSoftware>
        <Id>3</Id>
        <Name>Spotify</Name>
    </FoundSoftware>
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    <FoundSoftware>
        <Id>4</Id>
        <Name>vivaldi</Name>
    </FoundSoftware>
</NetworkProcesses>
NetworkTrafficDemoServer
A program rövid bemutatása
A program célja, hogy egy olyan eszközön futva, melyen áthalad a NetworkTrafficClient
által megjelölt hálózati forgalom, a TCP csomagokhoz hozzáadott jelölések alapján
adatokat gyűjtsön.
A program által elvégezhető feladatok:
Áthaladó forgalomban található hozzáadott jelölések felismerése, továbbküldése.
NetworkProcesses.xml alapján a csomagot küldő szofver felismerése.
xml formátumú log készítése, melyben a küldő szoftver, illetve a feldolgozás
dátuma szerepel.
A csomagokban lévő jelölések törlése.
A program indítása, annak követelményei
A program indítása a NetworkTrafficServer.exe fájl indításával történik. A futtatáshoz
szükséges, hogy a NetworkTraffic.dll és a NetworkTrafficClient álltal létrehozott
NetworkProcesses.xml az említett indítófájl mellett legyen, azaz ugyanabban a
mappában.
NetworkTrafficDemoServer funkciói
Hálózati adapter lista betöltése
A hálózati adapterek listájának betöltése azonos módon történik, mint a
NetworkTrafficClient programban. Az ide tartozó "Refresh" feliratú gomb
megnyomásával elérhetővé válik a 8. ábrán található lenyíló lista, mely már tartalmazza
az elérhető adapterek listáját.
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8. ábra - hálózati adapter kiválasztása
Csomagok beolvasásához, jelölések megszüntetéséhez szükséges komponens indítása
A NetworkTrafficDemoClinet program működésével azonos módon ebben a programban
is a hálózati adapterek listájának frissítése után aktiválódik a "Start (network adapter will
be blocked)" feliratú gomb, ahogyan az a 9. ábrán látható.
9. ábra - Csomagok feldolgozásához szükséges komponens indítása
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Az említett gomb megnyomása itt is figyelmeztet, ha a hálózati adapter kiválasztása előtt
lenne indítva, egy felugró ablak formájában, a "Choose an adapter!" üzenettel, ahogyan
azt a 10. ábra mutatja.
10. ábra - Figyelmeztetés adapter választásra
A gomb megnyomásának hatásait az alábbi lista ismerteti:
A csomagok feldolgozásához szükséges komponens betöltődik, elindul.
A kiválasztott hálózati adapter blokkolódik a program által. A TCP csomagok
feldolgozásának indításáig a kiválasztott adapteren keresztül nem fog semmilyen
csomag áthaladni.
Elérhetővé válik a csomagok feldolgozását indító, "Start" feliratú gomb.
Az adapter kiválasztásához létrehozott lenyíló lista és annak frissítése már nem
érhető el, ugyanis a program futásának további fázisaiban nem támogatott az
adapter változtatása.
Csomagok feldolgozásának indítása, leállítása
Ahogy a "Start" feliratú gomb elérhetővé válik, a program abban az állapotban van, hogy
képes a bejövő TCP csomagokból kiolvasni az őt generáló szoftver azonosítóját, illetve a
NetworkProcesses.xml adatai alapján log bejegyzést készíteni. Ehhez csak rá kell
kattintani a "Start" gombra. Feldolgozás után a program az azonosítót a csomagban
nullára változtatja, majd továbbküldi. Ezután ez a gomb már nem érhető el, helyette
viszont a "Stop" feliratú gomb válik kattinthatóvá, mely leállítja a TCP csomagok
feldolgozását, illetve a "Start" gomb újboli megnyomásáig, vagy a program bezárásáig
minden egyéb hálózati forgalom blokkolódik a kiválasztott adapteren.
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11. ábra - Program állapota a csomagok feldolgozásának indítása előtt, és utána
Minden beolvasott TCP csomag esetén készül egy log bejegyzés, mely tartalmazza a
csomagot generáló szoftver azonosítóját (NetworkProcesses.xml alapján), illetve a
feldolgozás időpontját. Minden egyes futtatáskor egy új log fájl keletkezik, melynek
formátuma xml, neve a "Log" és az aktuális dátumból áll, xml kiterjesztéssel.
Példa log fájl nevére: Log2017_05_17_01_46_49.xml
Példa log fájl tartalmára:<?xml version="1.0" encoding="utf-8"?>
<log>
    <packet>
        <softwareID>14</softwareID>
        <time>2017-11-23T21:55:11.015612+01:00</time>
    </packet>
    <packet>
        <softwareID>22</softwareID>
        <time>2017-11-23T21:55:11.0781201+01:00</time>
    </packet>
    <packet>
        <softwareID>22</softwareID>
        <time>2017-11-23T21:55:11.0986214+01:00</time>
    </packet>
</log>
A bejövő TCP csomagok feldolgozásának tényleges befejeződéséről egy felugró ablak ad
információt, ahogyan azt az 12. ábra mutatja.
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12. ábra - Értesítés az érkező csomagok feldolgozásának sikeres leállásáról
NetworkTrafficStatistics
A program rövid bemutatása
A program célja, hogy a NetworkTrafficDemoServer által létrehozott log fájlok
feldolgozásával képet adjon az adatforgalom összetételéről, mennyiségéről, időbeli
eloszlásáról. Ennek bemutatásához a programban különböző diagramok találhatóak,
illetve a logfájlok tartalma is látható az ehhez létrehozott listában.
A program által elvégezhető feladatok:
Log fájlok tartalmának listázása.
A logokban található, szoftverekhez tartozó TCP csomagok számának kimutatása
oszlopdiagramban.
A logokban található dátumok óránkénti eloszlásának kimutatása oszlopdiagram
formájában, azaz megmutatja, hogy az egyes órákban hány csomag generálódott
a szoftverek által.
Egy adott, választható szofterhez tartozó dátumok eloszlásának óránkénti
kimutatása oszlopdiagram formájában, azaz megmutatja, hogy egy adott szoftver
által az egyes órákban hány csomag generálódott.
A program indítása, annak követelményei
A program indítása a NetworkTrafficStatistics.exe fájl indításával történik. A
futtatáshoz szükséges, hogy a NetworkProcesses.xml, illetve a
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NetworkTrafficDemoServer által generált log fájlok az említett indítófájl mellett legyen,
azaz ugyanabban a mappában.
NetworkTrafficStatistics funkciói
Logfájlok tartalmának listázása
A program indítása után közvetlenül egyetlen gomb aktív a megjelent felületen, a "Load
log files" feliratú, a 13. ábrán nyíl mutatja a helyét.
13. ábra - logok betöltése előtt (balra) és után (jobbra)
A gomb megnyomása után a 13. ábrán narancsssárga színnel keretezett listába betöltődik
az összes elérhető log fájl tartalma, amelyek között, a lista jobb oldalán található
csúszkával lehet mozogni.
A "Load log files" feliratú gomb megnyomásával induló, a logfájlok tartalmának
betöltődése után elérhetővé válik a felület alsó felében egy panel három füllel (14. ábra,
bekeretezett rész):
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Programs
Time
Program&Time
14. ábra - Diagramokat tartalmazó panel
Programok gyakoriságának kimutatása
A "Programs" fülön egy gomb található, "Load chart" felirattal. A gomb megnyomása
után megjelenik a diagram, melyen látható, hogy az egyes szoftverekhez hány bejegyzés
tartozik a logokban, azaz, hogy a NetworkTrafficDemoServer mennyi, a szoftver által
generált csomagot talált (15. ábra).
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15. ábra - Programok gyakoriságának kimutatása
Csomagok időbeli eloszlásának kimutatása
A "Time" fülön egy gomb található, "Load chart (packets/5 minutes)" felirattal. A gomb
megnyomása után megjelenik a diagram, melyen látható, hogy a logok által
meghatározott időtartamban, öt perces felosztásokhoz hány csomag tartozik a
bejegyzések alapján, azaz, hogy a NetworkTrafficServer az adott időszakban (akár
különböző napokon), 5 perces időközönként hány TCP csomagot dolgozott fel (16. ábra).
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16. ábra -  csomagok időbeli eloszlásának kimutatása
Adott szoftver által generált csomagok előfordulásának időbeli eloszlásának kimutatása
A "Program&Time" fülön több gomb található, a következő feliratokkal:
1. Load software names
2. Load chart (packets/5 minutes)
Első alkalommal a fülre kattintva csak az első gomb aktív (17. ábra).
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17. ábra - Program&Time fül
Az első gombot megnyomva betöltődik a logok alapján felismert szoftverek listája a
gomb alatt található lenyíló listába, illetve aktiválódik a 2. gomb. A 2. gomb viszont addig
nem használható, amíg a lenyíló listából ki nem választ a felhasználó egy szoftvert,
ellenkező esetben felugró üzenet jelenik meg, tájékoztatást adva, hogy szoftvert kell
választani (18. ábra).
18. ábra - figyelmeztetés szoftver kiválasztására
Amennyiben megtörtént a szoftver kiválasztása, a "Load chart (packets/5 minutes)"
feliratú gombra kattintva megjelenik a diagram a kiválasztott szoftver által generált
csomagok előfordulásának időbeli 5 perces sávokban vett kimutatásához (19. ábra).
19. ábra - kiválasztott program által generált csomagok időbeli eloszlása
24
Másik szoftver választása után ismét megnyomva a "Load chart (packets/5 minutes)"
feliratú gombot, frissül az ábra az aktuálisan választott szoftverhez kapcsolódó adatokkal.
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Fejlesztői dokumentáció
Specifikáció
Keretrendszer hálózati folyamok megjelöléséhez és azok automatikus begyűjtéséhez
Az elkészült keretrendszer által nyújtott szolgáltatások:
Hálózati folyamot generáló szoftverek meghatározása
Hálózati folyamok TCP csomagjainak megbízható megjelölése
Megjelölt TCP csomagok, a hálózati folyamokból való begyűjtése
Ez a keretrendszer egy dinamikus csatolású könyvtár: NetworkTrafic.dll
Egy TCP csomag áthaladását a rendszeren a következő ábra foglalja össze:
20. ábra – egy TCP csomag útja a rendszeren keresztül
Hálózati folyamokat megjelölő, azokat automatikusan begyűtő rendszer
A NetworkTraffic.dll által nyújtott szolgáltatásokra építve felépített rendszer két
programot tartalmaz:
NetworkTrafficDemoClient
A program képes a hálózati folyamokban lévő TCP csomagok IP fejrészében
található 1 bájtos TOS (Type of services, azaz szolgáltatás típusa) mező bitjeit
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átírni az őt létrehozó szoftver, a program által generált azonosítójával, majd
továbbküldeni eredeti célja felé.
NetworkTrafficDemoServer
A program képes beegyűjteni a megjelölt TCP csomagokat, azok IP fejrészének
TOS mezőjéből kiolvasni a beírt azonosítót, illetve 0 értékkel felülírni, logokat
készíteni belőle.
A begyűjtött adatokat feldolgozó program
Ez a program a NetworkTrafficStatistics, mely a NetworkTrafficDemoServer által
gyártott log fájlok tartalmát képes listázni, illetve az adatokból diagramokat készíteni.
A fejlesztés menete
Visual Studio 2015
A program teljes egészében a Visual Studio 2015 fejlesztőkörnyezet használatával
készült. Létrehoztam benne a NetworkTraffic nevű Solution-t, amelybe 5 projekt került,
ezt a Solution explorerben ellenőrizhetjük a Visual Studio-n belül (21. ábra).
21. ábra - Megvalósított projektek
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Visual Studio beállítása
NetworkTraffic
-Ennek a projektnek a tartalmából fordul az a NetworkTraffic.dll, amit lehet
használni a csomagok megjelöléséhez.
-Ndis.dll használata miatt a projektet 3.5-ös .NET verzióval kell fordítani.
NetworkTrafficDemoClient
-Csomagok megjelölését bemutató projekt.
-NetworkTraffic.dll használata miatt a projektet 3.5-ös .NET verzióval kell
fordítani.
NetworkTrafficDemoServer
-Megjelölt csomagok begyűjtésére, illetve a jelölés törlésére szolgáló alkalmazás.
-Szintén a NetworkTraffic.dll használata miatt a projektet 3.5-ös .NET verzióval
kell fordítani.
NetworkTrafficStatistics
-Begyűjtött adatokból diagramokat létrehozó bemutató alkalmazás.
-4.6-os .Net verzióval lehet fordítani.
NetworkTrafficTests
-Unit teszteket tartalmaz a NetworkTraffic project teszteléséhez.
-Létre kell hozni egy testsettings fájlt a megfelelő futtatáshoz a Diagnosticcs
használata miatt3.
-Ndis.dll használata miatt a projektet 3.5-ös .NET verzióval kell fordítani.
Git
A forráskódot egy lokális git repository-ban tároltam. A git használatával célom az volt,
hogy mindig visszaállítható legyen egy működő verzió. Így elkerülhetővé vált, hogy egy
végzetes hibával, figyelmetlenséggel akár több hónapnyi munka elvesszen. A létrehozott
repository kezeléséhez a Git Gui nevű program 0.20-as verzióját használtam. A Git Gui
által használt git verziója: 2.7.2.
A git repository kezelését minden további beállítás nélkül az általam használt Visual
Studio 2015 is támogatja. A repository-t automatikusan ismeri fel, illetve jelzi a commit-
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ra váró változtatásokat. Megtekinthetőek a fájl commit-olt változásai is (22. ábra) a
fejlesztő környezetn belül.
22. ábra – Git commit-ok megtekintése Visual Studio-ban
Trello
A szakdolgozattal kapcsolatos feladatokat a Trello nevű alkalmazást használva kezeltem.
A Trello egy egyszerűen használható, feladatok karbantartására könnyedén alkalmazható
szoftver, mely egyaránt elérhető webes felületen, mobil eszközökön, illetve desktop
alkalmazásként is, így a legkülönbözőbb módokon érhettem el a dolgozattal kapcsolatos
feladatokat.
A feladatokat kártyákra lehet írni, melyek listába szedve tekinthetőek meg. Alapvetően
négy listát hoztam létre a feladatok kezelésére:
Teendők
Folyamatban
Kész
Elvetett (Olyan feladatok, melyek megvalósítására valamilyen okból már nincs
szükség)
Amikor létrehoztam egy feladatot, azaz egy kártyát, azt a Teendők listába tettem. Amint
elkezdtem vele foglalkozni, áttettem a Folyamatban listába, illetve amikor elkészült, a
Kész listába került. Ez volt tehát egy feladat lefutása.
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Amennyiben egy feladat túl nagynak bizonyul, lehetőség van a kártyán részfeladatok
listáját megadni. Ezzel a lehetőséggel gyakran éltem.
Továbbá két speciális listát hoztam még létre:
Kérdések
Szépítési lehetőségek
Összesen tehát hat oszlop segítségével menedzselni tudtam a szakdolgozattal kapcsolatos
feladatokat.
Példa egy feladatot tartalmazó kártya tartalmára:
23. ábra – Egy kártya tartalma Trello-ban
Tiszta kód
A program írásakor igyekeztem tartani Robert C. Martin Clean Code című könyvében
megjelent alapelvek közül a következőket:
Rövid függvények
Egy függvénynek maximum három paramétere legyen
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Beszédes nevek
Mellékhatásos függvények kerülése
Kommentek kerülése
Ne legyenek túl hosszú sorok
"Mágikus számok" kerülése (A mágikus számok jellemzően olyan szám
konstansok, melyekről nem derül ki, hogy miért pont az a szám került oda.)
Kód duplikáció kerülése
A szerző az említett könyvben részletes indoklást ad az egyes pontok jelentőségéről.
Ezeknek az irányelveknek a betartása a kód minőségének javulását eredményezték,
illetve a karbantarthatóságán javítottak, melyet folyamatosan tapasztaltam a fejlesztés
során.
A keretrendszer megvalósítása
Hálózati folyamot generáló szoftverek meghatározása
Ahhoz, hogy meg tudjuk határozni, mely TCP csomag mely szoftver által lett létrehozva,
szükség van arra, hogy a csomagban talált információkat valahogy össze lehessen
kapcsolni a futó folyamatokkal. Ez az összeköttetés az iphlpapi.dll által szolgáltatott
GetExtendedTcpTable4 függvény segítségével megoldható, melynek szintaxisa Visual
C++ nyelv esetén:
DWORD GetExtendedTcpTable(
_Out_  PVOID   pTcpTable,
_Inout_ PDWORD   pdwSize,
_In_  BOOL    bOrder,
_In_  ULONG   ulAf,
_In_  TCP_TABLE_CLASS TableClass,
_In_  ULONG   Reserved
);
Ennek a függvénynek az első paramétere a kulcs a párosításhoz, ugyanis a pTcpTable
nevű muató egy olyan objektumra mutat, mely tartalmazza a TCP kapcsolatok listáját, a
hozzájuk tartozó folyamatok azonosítójával.
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A .NET keretrendszer biztosít hozzáférést az aktuálisan futó folyamatok adatainak
lekérdezéséhez, nevezetesen a System.Diagnostics névtérben található Process
osztályának statikus GetProcess nevű függvénye által, melynek visszatérési értéke
tulajdonképpen az aktuálisan futó folyamatok adatainak, azaz Process típusú
objektumoknak a tömbje.
Következésképp a pTcpTable által mutatott objektumból nyert folyamatok azonosítói
megfeleltethetőek a GetProcess függvény által nyert tömbben található Process típusú
objektumok Id adattagjával, míg a ProcessName adattag lekérdezésével rögtön a hozzá
tartozó szoftver neve is meghatározható.
A következő lépés az, hogy az aktuálisan kiküldött csomagról meg tudjuk mondani,
melyik szoftver generálhatta.
A TCP csomag IP fejrészében található forrás és cél IP címek párosíthatóak a pTcpTable
által mutatott objektumban lévő TCP kapcsolatokhoz tartozó IP címekhez.
A TCP csomagok kezelésének módja a dokumentum későbbi részeiben olvasható.
A TCP csomagok és a szoftverek párosításának megoldását mutatja be a 24. ábra:
24. ábra – TCP csomagok és az őt generáló szoftver összekapcsolása
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GetExtendedTcpTable függvényhez szükséges típusok
Tekintettel, hogy dokumentáció szintjén a függvényhez csak Visual C++ nyelvhez van
támogatás a Microsoft részéről, külön feladat a használatát megoldani C# nyelv
használatával. A különboző, Visual C++ nyelvben használt típusokat meg kell feleltetni
C#-ban használatosnak. Azt, hogy ezt egyáltalán meg lehessen oldani, a fejlesztéshez
használt .NET keretrendszer biztosítja.
Az általam használt, egyszerű adattípusokra vonatkozó megfeleltetéseket az alábbi
táblázat foglalja össze:
Visual C++ C#
PVOID IntPtr
PDWORD ref int
BOOL bool
ULONG uint
DWORD uint
A GetExtendedTcpTable függvény használatához a következo típusokat kell előállítani c#-ban
a dokumentáció alapján:
TCP_TABLE_CLASS
TCP_TABLE_OWNER_PID_ALL
Összetett típusok használata
A Common Language Runtime, azaz a .NET keretrendszer futtató környezete felel a
class-ok, struct-ok (fizikai) elrendezéséért a memóriában. Abban az esetben, amikor
unmanaged kód egy class, vagy struct adatszerkezetét lenne szükséges a memóriában
megfelelően használni, gondoskodni kell róla, hogy ez megfelelően történjen. Erre való
a StructLayoutAttribute attribútum5.
Bizonyos típusokat, melyeket dll-ből használok, nem lehet egyértelműen megfeleltetni
egy .NET által biztosított típussal (bizonyosakat pedig meg lehet, pl: DWORD -> uint),
ezekhez szükség van a Marshalling-ra. A Marshlling egy a Common Language Runtime
(továbbiakban CLR) által támogatott szolgáltatás, egy olyan folyamat, amely lehetővé
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teszi a konverziót a CLR által kezelt (managed) kód és a CLR által nem kezelt kód között
(unmanaged).
Összetett típusok konverziójára saját típusokat szükséges létrehozni. A programban
található, DLL-ből imprtált függvények esetén a DLLImport, típusok megfeleltetésénél a
StructLayout és a MarshalAs attribútumok használatára van szükség.
A következő felsorolás tartalmazza azokat a struktúrákat, melyek a .NET
keretrendszerben csak a C++ nyelv számára támogatottak, de használni szeretném a C#-
ban írt programomban.
A GetExtendedTcpTable függvény használatához a további összetett adatszerkezetekre
van szükség:
TCPTable6
A használni kívánt TCP kapcsoaltok táblázatának struktúráját adja meg
Szintaxis Visual C++ nyelven Megoldásom C# nyelven
typedef enum  {
  TCP_TABLE_BASIC_LISTENER,
  TCP_TABLE_BASIC_CONNECTIONS,
  TCP_TABLE_BASIC_ALL,
  TCP_TABLE_OWNER_PID_LISTENER,
  TCP_TABLE_OWNER_PID_CONNECTIONS,
  TCP_TABLE_OWNER_PID_ALL,
  TCP_TABLE_OWNER_MODULE_LISTENER,
  TCP_TABLE_OWNER_MODULE_CONNECTIONS,
  TCP_TABLE_OWNER_MODULE_ALL
} TCP_TABLE_CLASS, *PTCP_TABLE_CLASS;
public enum TCPTable
 {
        TCP_TABLE_BASIC_LISTENER,
        TCP_TABLE_BASIC_CONNECTIONS,
        TCP_TABLE_BASIC_ALL,
        TCP_TABLE_OWNER_PID_LISTENER,
        TCP_TABLE_OWNER_PID_CONNECTIONS,
        TCP_TABLE_OWNER_PID_ALL,
        TCP_TABLE_OWNER_MODULE_LISTENER,
        TCP_TABLE_OWNER_MODULE_CONNECTIONS,
        TCP_TABLE_OWNER_MODULE_ALL
}
MIB_TCPTABLE_OWNER_PID7
A tcp kapcsoaltokhoz tartozó folyamat azonosítókat tartalmazza
Szintaxis Visual C++ nyelven
typedef struct {
  DWORD dwNumEntries;
  MIB_TCPROW_OWNER_PID table[ANY_SIZE];
}MIB_TCPTABLE_OWNER_PID, *PMIB_TCPTABLE_OWNER_PID;
Megoldásom C# nyelven
[StructLayout(LayoutKind.Sequential)]
public class MIB_TCPTABLE_OWNER_PID
{
    public uint entries;
    [MarshalAs(UnmanagedType.ByValArray, ArraySubType = UnmanagedType.Struct, SizeConst = 1)]
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    public MIB_TCPROW_OWNER_PID[] ownerPidTable;
}
MIB_TCPROW_OWNER_PID8
A MIB_TCPTABLE_OWNER_PID osztály által reprezentált táblázat egy sora
Szintaxis Visual C++ nyelven Megoldásom C# nyelven
typedef struct _MIB_TCPROW_OWNER_PID {
  DWORD dwState;
  DWORD dwLocalAddr;
  DWORD dwLocalPort;
  DWORD dwRemoteAddr;
  DWORD dwRemotePort;
  DWORD dwOwningPid;
}MIB_TCPROW_OWNER_PID,
*PMIB_TCPROW_OWNER_PID;
[StructLayout(LayoutKind.Sequential)]
public struct MIB_TCPROW_OWNER_PID
{
    public MibTcpState state;
    public uint localAddr;
    [MarshalAs(UnmanagedType.ByValArray, SizeConst = 4)]
    public byte[] localPort;
    public uint remoteAddr;
    [MarshalAs(UnmanagedType.ByValArray, SizeConst = 4)]
    public byte[] remotePort;
    public int owningPid;
}
MibTcpState9
TCP kapcsolat állapotait tartalmazza.
Szintaxis Visual C++ nyelven Megoldásom C# nyelven
typedef enum
{
   MIB_TCP_STATE_CLOSED = 1,
   MIB_TCP_STATE_LISTEN = 2,
   MIB_TCP_STATE_SYN_SENT = 3,
   MIB_TCP_STATE_SYN_RCVD = 4,
   MIB_TCP_STATE_ESTAB = 5,
   MIB_TCP_STATE_FIN_WAIT1 = 6,
   MIB_TCP_STATE_FIN_WAIT2 = 7,
   MIB_TCP_STATE_CLOSE_WAIT = 8,
   MIB_TCP_STATE_CLOSING = 9,
   MIB_TCP_STATE_LAST_ACK = 10,
   MIB_TCP_STATE_TIME_WAIT = 11,
   MIB_TCP_STATE_DELETE_TCB = 12,
} MIB_TCP_STATE;
public enum MibTcpState
{
    CLOSED = 1,
    LISTENING = 2,
    SYN_SENT = 3,
    SYN_RCVD = 4,
    ESTABLISHED = 5,
    FIN_WAIT1 = 6,
    FIN_WAIT2 = 7,
    CLOSE_WAIT = 8,
    CLOSING = 9,
    LAST_ACK = 10,
    TIME_WAIT = 11,
    DELETE_TCB = 12,
    NONE = 0
}
A keretrendszer lehetőséget nyújt UDP csomagokat generáló szoftverek meghatározására
is, ehhez a TCP esethez hasonlóan az iphlpapi.dll nyújt segítséget a
GetExtendedUdpTable függvény segítségével, melynek használata hasonló, mint TCP
esetén10.
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GetExtendedTcpTable függvény paraméterei:
IntPtr TcpTable
Ez a mutató a függvény meghívásával a TCP kapcsolatokat tartalmazó struktúrának szánt
memóriaterületre mutat, amit előre le kell foglalni.
ref int Size
A referencia által jelölt változó a függvény hívása után tartalmazza a TCP
kapcsolatokat tartalmazó struktúra méretét bájtokban számolva.
bool Order
A TCP kapcsoaltokat tartalmazó táblázat rendezettsége állítható ezzel a
paraméterrel.
A rendezettség a következő szempontok szerint történik., precedencia szerinti
sorrendben:
o Lokális IP cím
o Lokális hatókör azonosító (IPv6 használata esetén)
o Lokális TCP port
o Távoli IP cím
o Távoli hatókör azonosító (IPv6 használata esetén)
o Távoli TCP port
uint AfInetVersion
Ez a változó jelöli a használni kívánt IP verziót. Lehetséges értékei:
Érték Jelentés
AF_INET IPv4
AF_INET6 IPv6
TCPTable currentTCPTable
A függvényhíváskor visszakapott TCP tábla struktúráját határozza meg ez a
paraméter. E szerint a struktúra szerint fognak az adatok a memóriában
elhelyezkedni.
uint Reserved
Alapértelmezett értéke: 0.  Más értéket nem is vehet fel a függvényhez tartözó
hivatalos dokumentáció szerint11.
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GetExtendedTcpTable importálása az iphlpapi.dll-ből
A GetExtendedTcpTable függvény tagfüggvényként való megadása a programban12:
[DllImport("iphlpapi.dll", CharSet = CharSet.Auto, SetLastError = true)]
public static extern uint GetExtendedTcpTable(IntPtr TcpTable, ref int Size, bool Order,
uint AfInetVersion, TCPTable currentTCPTable, uint Reserved = 0);
Az importáláshoz szükséges DllImport attribútum paraméterei:
CharSet: Meghatározza a string paraméter rendezo viselkedését (marshaling
behvior) és hogy melyik belépési pont névre hivatkozzon.
 SetLastError: Ennek a paraméternek true-ra állításának eredményeképpen
hívhatóvá válik a GetLastError.
Erre a runtime marshaler-nek van szüksége13. A marshalernek abban van
szerepe, hogy a programban használni lehessen a dll-ben található
függvényeket14.
TCP csomagok elérése, módosítása
A TCP csomagok elérését a NetworkTraffic projectben valósítottam meg. A TCP
csomagok elérésére, módosítására a PacketModifier osztályt hoztam létre, ami a
projekten belül a PacketModifier.cs fájlban található.
A TCP csomagokban fellelhető IP fejlécekben a TOS (Type Of Service, azaz szolgáltatás
típusa) mező módosításakor újra kell számítani az IP fejléc ellenőrző összegét. Ezen a
ponton nagyon fontos felismerni, hogy az adatok milyen bájtsorrendben vannak. Az IP
protokoll a csomagok fejlécére big-endian, azaz a „nagy az elején” bájtsorrendet határoz
meg. A checksum számításakor viszont épp ellenkezőleg, a little-endian, azaz a „kicsi az
elején” bájtsorrendet alkalmaztam, így meg kellett oldanom a konverziót a bájtsorrendek
között, ami alacsony szintű programozási technikákat igényelt.
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Windows Packet Filter
A TCP csomagok eléréséhez használtam a Windows Packet Filter (WinPkFilter) nevű
keretrendszert, amely kifejezetten hálózati csomagok szűrésére, módosítására lett
kifejlesztve.
A szoftver honlapjáról letölthetőek oktatási célokra ingyenesen futási idejű könyvtárak
példaprogramokkal. Ezeket a könyvtárakat használtam a NetworkTraffic projektben. A
projekt fordításakor szükség van a letöltött fájlok közül az ndisapi.dll-re. Ez a DLL .NET
3.5-ös verzióval kompatibilis, így meg is határozza a fejlesztéshez használt .NET verziót.
Az ndisapi.dll által biztosított könyvtárból általam használt legfontosabb funkciók:
Csatlakozás hálózati adapterre
Hálózati csomagok figyelése, olvasása
Hálózati csomagok módosítása
Hálózati csomagok továbbküldése
Ezek használatához segítséget adtak a könyvtárakkal együtt letölthető példaprogramok.
A NetworkTraffic.dll szolgáltatásai
A dll két osztályt tartalmaz:
NetworkTrafficOnLocalhost
PacketModifier
NetworkTrafficOnLocalhost osztály szolgáltatásai
Az osztály példányosítása után az alábbi függvények érhetőek el:
getProcessesWithNetworkTraffic
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o Paraméter: Meg kell adni, hogy IPv4, vagy IPv6 címzésű hálózati
forgalommal szeretnénk-e foglalkozni. A program erre a kettő címzési
típusra van felkészítve.
o Visszatérési érték: A függvény egy kétdimenziós uint tömbbel tér vissza,
melynek elemei a TCP és UDP kapcsolatok alábbi adatai:
Forrás IP címe
Cél IP címe
A kapcsolathoz tartozó folyamat azonosítója
getProcessNames
o Paraméter: a getProcessesWithNetworkTraffic által visszaadott
kétdimenziós tömbbel lehet meghívni.
o Visszatérési érték:
Az egyes hálózati kapcsolatok adatait az ugyanebben az osztályban
definiált NetworkProcess struktúrába szervezi a függvény, majd az
így kapott objektumokat listába szervezve adja vissza, azaz a
visszatérő objektum típusa: List<NetworkProcess>.
Az osztály által biztosítottak az alábbi struct típusú adatszerkezetek:
NetworkProcesses
o Publikus adattagjai:
string típussal: processName
uint típussal: processID
uint típussal: localIPAddress
uint típussal: remoteIPAddress
SoftwareAndIdPair
o Publikus adattagjai:
int típussal: id
string típussal: softwareName
NetworkTrafficDataForLog
o Publikus adattagjai:
int típussal: softwareId
DateTime típussal: dateTime
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Packetmodifier osztály szolgáltatásai
Ez az osztály tartalmaz minden olyan struktúrát és függvényt, amely szükséges a hálózati
forgalomban részt vevő TCP csomagok kezelésére.
Az osztály példányosításakor a következő típusú paramétert kell megadni a konstruktor
számára:
List<SoftwareAndIdPair> loadedSoftwareAndIdPairList
Ennek a listával megadott paraméternek tartalmaznia kell legalább egy elemet, a
zavartalan működéshez, ellenkező esetben ArgumentException-t dob a konstruktor a
megfelelő hibaüzenettel, melyet le kell kezelni a hívás helyén
Az osztály példányosítása után az alábbi függvények érhetőek el:
getTcpAdapterList
Ez a függvény paraméter nélkül hívható, egy stringben, sortörésekkel elválasztva
adja vissza az aktuálisan elérhető hálózati adapterek listáját.
start
o Paramétere a kiválasztott hálózati adapter string típusként.
Alapértelmezett értéke: „Wi-Fi”
o Csatlakozik a paraméterként megadott adapterhez a program, elvégzi a
szükséges műveleteket, hogy használatba lehessen venni. Inenntől a
program irányítja az adott adapteren a csomagok folyásá, azaz a program
veszi át a beérkező csomagokat, majd küldi tovább. Ennek a függvénynek
a hívásával viszont nem indul el a folyam áramlása. Amíg ez nem történik
meg, blokkolva lesz a hálózati forgalom a megadott adapteren.
stop
A függvény hívásával a használt adaptert elengedi a program, azon szabadon
folyhat tovább a hálózati forgalom. Nincs paramétere.
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getNetworkSoftwareList
Ez a paraméter nélküli függvény List<NetworkProcess> listával tér vissza,
melynek feltöltése a szintén parameter nélküli refreshNetworkSoftwareList
függvény hívásával történik, egyébként üres listával tér vissza.
refreshNetworkSoftwareList
Ez a függvény az őt tartalmazó osztály egy privát List<NetworkProcess> típusú
adattagját tölti fel adatokkal.
modifyTosFieldInPacket
o Paraméter:
A megadható paraméter az osztályban található
packetTOSFieldModificationMode nevű enum adatszerkezet értékeivel
lehetséges. Ezek az alábbiak:
setProgramID
Ezt használva paraméternek, a függvény a TCP csomagok IP
fejlécében található TOS mezőbe a csomagot generáló szoftver, a
program által létrehozott azonosítóját írja. Ezután az IP fejléc
ellenőrző összegét újraszámolja, és beírja a fejléc checksum
mezőjébe.
clear
Ezt használva paraméternek, a függvény 0 értéket ír a TOS
mezőbe, majd e szerint számítja, és írja be az új ellenőrző összeget
a csomagba.
o A függvény a TOS mezőben elvégzett módosítások után a módosított
csomagot továbbküldi az eredeti célja felé.
readPacket
Ez a függvény a csomagokat egyszerűen beolvassa, log bejegyzést készít, majd
továbbküldi eredeti célja felé. Paramétere nincs.
getLogData
Az aktuális futás log bejegyzéseit lehet lekérni, a visszatérési érték típusa:
List<NetworkTrafficDataForLog>. Paramétere nincs.
clearLogData
Az aktuálisan tárolt log bejegyzéseket törli a függvény. Paramétere, visszatérési
értéke nincs.
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getIpAddress
Az IP fejlécből kiolvasott IP címek uint típusúak, ezt kapja paraméterként a
függvény.. Ez a függvény ebből az értékből képes egy sting típusú, olvasható
formára alakított értékként visszaadni.
A keretrendszer tesztelése
Unit tesztek
Az általam használt Visual Studio 2015 fejlesztő környezeten belül lehetőség van unit
tesztelésre. A NetworkTraffic projekt teszteléséhez létrehoztam egy Unit Test Projekt-et
a NetworkTrafficTest névvel. A NetworkTraffic projektben használt speciális beállítások
miatt létre kellett hoznom Solution szinten egy testSettings fájlt a Test menü
használatával. Ezt a fájlt hozzá is kellett adjam a unit teszt projekthez, csak ezután futottak
le helyesen a tesztek.
Kód lefedettség
A fejlesztőkörnyezet kínál lehetőséget kód lefedettség mérésére. A unit tesztek általi
lefedettségről készít méréseket. Az általam írt unit tesztek a NetworkTraffic projektben a
kód 83,61%-át fedik le a tesztek (25. ábra)
25. ábra – Kód lefedettség
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A futtatható programok tesztelése
NetworkTrafficDemoClient tesztelése
A program teszteléséhez a Wireshark nevű programot használtam, hogy ellenőrizni
tudjam a megjelölt TCP csomagok tartalmát, illetve ellenőrizni tudtam vele az
újraszámolt IP fejléc ellenőrző összegének helyességét.
Először elindítottam a programot a felhasználói dokumentációban leírt módon, majd
elindítottam a wireshark ”Start capturing packets” gombjával a csomagok figyelését. Az
így figyelt csomagok tartalmáról mentéést is lehet készíteni. Erre szükség is volt a további
teszteléshez.
NetworkTrafficDemoServer tesztelése
A Wireshark segítségével rögzített hálózati folyamot vissza lehet játszani, azaz újra lehet
küldeni egy választott adapteren a Colasoft Packet Player nevű program segítségével. Ezt
használtam tehát a szerver program teszteléséhez. A teszteléshez létrehoztam még egy
virtuális adaptert. Erre az adapterre játszottam vissza a csomagokat, illetve, erre
csatlakozott a szerver program, így biztosan pontosan azokat a csomagokat dolgozta fel
a program, amelyet visszajátszottam. Így könnyedén ellenőrizhatővé vált, hogy a szerver
program által létrehozott log bejegyzések megfelelnek-e a várt eredménynek.
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Összefoglalás
A dolgozat témájának feldolgozása során készítettem egy keretrendszert hálózati
folyamok megjelölésére, illetve azok automatikus begyűjtésére. A megoldásom
eredménye egy dinamikus csatolású könyvtár.
Készítettem továbbá egy kliens alkalmazást, mely az általam írt keretrendszer
használatával képes kliens gépeken a hálózati folyamokban lévő TCP csomagokról
megállapítani, mely program generálta, és az ehhez a programhoz tartozó azonosítóval
megjelölni.
Készült egy alkalmazás, melyet a hálózat egy aggregációs pontjára szántam. Ez a program
képes automatikusan a hálózati folyamokban található TCP csomagokat begyűjteni, a
bennük lévő jelöléseket kiolvasni, ezekről log bejegyzéseket készíteni, illetve ezután a
jelölést törölni a csomagból.
Végül készült egy alkalmazás, mely az aggregációs ponton futó program által készített
log fájlok tartalmát képes listázni, illetve képes különböző kimutatásokat készíteni
diagram formájában.
Fejlesztési lehetőségek
A gyorsabb, ezáltal hatékonyabb működés érdekében, érdemes lenne változtatni a
csomagok megjelölésének módszerén. Jelenleg a keretrendszerben megvalósított
módszer szerint minden TCP csomag megjelölésre kerül.
A keretrendszer tovább fejleszthető, hogy képes legyen UDP csomagok megjelölésére,
illetve begyűjtésére is, ezáltal további információkat nyerve.
A programokat érdemes lenne Android és iOS rendszerekre is elkészíteni, hiszen jelentős
hálózati forgalom zajlik mobil eszközökön.
44
Irodalomjegyzék
[1] https://www.microsoft.com/hu-hu/windows/windows-10-specifications
[2] https://www.ntkernel.com/windows-packet-filter/
[3] https://msdn.microsoft.com/en-us/library/ee256991.aspx
[4] https://msdn.microsoft.com/en-us/library/windows/desktop/aa365928(v=vs.85).aspx
[5] https://msdn.microsoft.com/en-us/library/system.runtime.interopservices.structlayoutattribute(v=vs.110).aspx
[6] https://msdn.microsoft.com/en-us/library/windows/desktop/aa366386(v=vs.85).aspx
[7] https://msdn.microsoft.com/en-us/library/windows/desktop/aa366921(v=vs.85).aspxasp
[8] https://msdn.microsoft.com/en-us/library/windows/desktop/aa366913(v=vs.85).aspx
[9] https://msdn.microsoft.com/en-us/library/cc669305.aspx
[10] https://msdn.microsoft.com/en-us/library/windows/desktop/aa365930(v=vs.85).aspx
[11] https://msdn.microsoft.com/en-us/library/windows/desktop/aa365928(v=vs.85).aspx
[12] https://msdn.microsoft.com/en-us/library/system.runtime.interopservices.dllimportattribute_members(v=vs.71).aspx
[13] https://msdn.microsoft.com/en-us/library/system.runtime.interopservices.dllimportattribute.setlasterror(v=vs.90).aspx
[14] https://msdn.microsoft.com/en-us/library/eaw10et3(v=vs.110).aspx
